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WSN 中基于全同态加密的对偶密钥建立方案
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摘 要：针对 Guo 等人基于排列的多对称多项式方案提出一种攻击方法，证明其方案未能突破容忍门限，并不能抵

御大规模节点俘获攻击。通过引入全同态加密提出一种对偶密钥建立方案,使共享密钥计算过程在加密状态下完成，

阻止了敌手获得与多项式有关的信息，成功应对了大规模节点俘获攻击。提出一种全同态加密体制的间接实现方法，

降低了方案的存储及计算复杂度。分析及实验表明本方案的存储、计算和通信开销完全满足无线传感器网络的要求。
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based on fully homomorphic encryption
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Abstract: An attack on the permutation-based multi-polynomial scheme exposed in the paper of Guo was proposed.The

scheme couldn’t frustrate the large-scale node capture attack was proved. A pair-wise key establishment scheme was

proposed by introducing homomorphic encryption thought, which was used to protect polynomials and made all keys be

established in encrypted state. Therefore, the large-scale node capture attack was thwarted because adversaries couldn’t get

any information about polynomials from the encrypted data used to establish keys. A method was presented to achieve fully

homomorphic encryption indirectly, which used much less storage and computation resource than existing fully

homomorphic encryption. The analysis and experiment show our pair-wise key establishment scheme has very good

performance in terms of storage, computation as well as communication and is suitable to wireless sensor networks with

limited capability.
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1 引言

无线传感器网络(WSN, wireless sensor network)

因其广阔的应用前景而越来越受到人们的关注[1]。

但由于无线传感器网络的特点，解决其安全问题是

非常棘手的，因此，无线传感器网络的安全问题一

直是学术界研究的热点。

密钥管理技术是保证网络安全的基石和核心

技术，特别是对偶密钥建立 (PKE, pair-wise key

establishment)问题，因而得到了广泛的研究。自

2002 年，Eschenauer 和 Gligor 首次研究对偶密钥建

立问题，并提出基于随机密钥池[3]的方案之后，虽

然出现了大量的对偶密钥建立方案[2,4~7]，但是这些

方案都无一例外地沿用着文献[3]最初设计的3个基

本步骤：密钥预置、共享发现及路径密钥建立

(path-key establishment)。因此，这些方案都可以归
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为一类，称为三步法方案。三步法方案存在的主要

问题：①功能不足，没有很好地实现某些关键需求，

特别像可扩展性、节点移动性、全连通性、抵御大

规模节点攻击等需求；②必须建立路径密钥，需要

很大的无线通信量，导致能耗很高，不符合低能耗

要求。2007 年，Zhang 等在文献[8]中提出了引入扰

动的多项式方案，第一次较好地实现了前述的关键

需求，并且他们的方案仅需要很少的无线通信量，

从而开启了对偶密钥建立方案的一个新类别——全

功能方案。尽管在此之前基于文献[15]的对称多项

式理论已经提出了很多方案，但是在那些方案中，

多项式是在三步法的框架下作为一种密钥产生方

法使用的。与之不同，Zhang 等的方案以多项式为

主体，利用其对称性为任意 2 节点提供共享密钥，

从而实现了前述的关键需求。但是，由于多项式存

在容忍门限——能够容忍的可被俘获的最大节点

数，不能自然地容忍大规模节点共谋或俘获攻击，

因此，Zhang 等在文献[8]中的主要工作是谋求打破

容忍门限的方法，以期成功应对大规模节点共谋攻

击。遗憾的是，在 2009 年 Albrecht 等证明文献[8]

引入扰动的方法并不能打破容忍门限，所以不能解

决大规模节点共谋攻击问题[10]。鉴于全功能方案的

优势，Guo 等在文献[9]中提出了基于排列的多项式

方案，通过增加多项式重构难度，成功应对了基于

Lagrange 插值法的攻击，声称实现了全功能方案。

而实际上，Guo 等的方案并不能解决大规模节点共

谋攻击问题，这一点将在本文的第 3 节给出证明。

所以，虽然学术界看好全功能方案的优势，但是至

今还没有真正可行的方案。表 1 给出了现有 PKE

方案功能的实现情况。

表 1 现有 PKE 方案功能实现的情况

方案 RLNCA 全连通 FDKE
节点移

动性(动
态拓扑)

可扩

展性

三步方案[2~7] \ × × × ×

准全功能方案[8,9] × √ √ √ √

本文的方案 √ √ √ √ √

说明：RLNCA(robustness to large-scale node capture attack)是指抵御大规

模节点俘获攻击或共谋攻击的能力；全连通，是指网络中任意 2 个节点

都可以建立共享密钥；完全直接密钥建立 (FDKE, full direct key
establishment)，是指保证所有共享密钥都是直接密钥、不存在间接密钥；

“\”表示只有部分方案能够达标。

本文的贡献：①针对文献[9]基于排列的多对称

多项式方案提出一种攻击方法，证明其方案未能突

破容忍门限，不能抵御大规模节点共谋攻击；②通

过引入同态加密思想保护多项式运算过程，提出一

种打破容忍门限的方法，实现了一个真正可行的全

功能方案；③提出一种全同态加密体制的间接实现

方法，大大降低了现有全同态加密实现方法的存储

及计算复杂度，从而使基于全同态加密的方案满足

了传感器网络的资源要求。

2 预备内容

2.1 符号定义

文中用到的符号如表 2 所示。注意：本文认为

大规模节点共谋攻击和大规模节点俘获攻击是同

一概念。

表 2 符号定义

符号 含义

( )k mE 利用密钥 k 对消息 m 进行加密

Dk(c) 利用密钥 k 对密文 c 进行解密

( )i
k uE ( ) ( ( ))ii

k ku uE E＝

mac(.) 为消息认证码运算

m1 | m2 消息 m1和 m2进行连接

2.2 系统模型

本文方案基于的无线传感器网络模型由大规

模的低能耗、低成本的传感器节点组成。节点具有

有限的能量供给、存储空间和计算能力。各节点资

源相当、功能对等，通过相互协作、自组织地完成

网络功能。在这种网络模型中，没有基站式的中心

控制设施，并且各节点是可移动的。假定存在一个

离线的权力机构(OLA, off-line authority)。该 OLA

负责建立网络、配置节点启动信息、收集数据等操

作，是网络所属实体(或单位)的抽象，不参与网络

运行过程，不会导致单点失败。

2.3 全同态加密

同态加密 [11](HE, homomorphic encryption)是由

Rivest 等在 1978 年提出的，简单地说，是指加密系统

具有式(1)所示的加法属性或式(2)所示的乘法属性。

1 2 1 2( ) ( ) ( )k k km m m mE E E＋ ＝ ＋ (1)

1 2 1 2( ) ( ) ( )k k km m m mE E E× ＝ × (2)

但是，2009 年以前，加密系统具有的同态性

都是部分的，即式(1)或式(2)之一成立。2009 年，

Gentry 首次提出了同时具备 2 个同态运算属性的

加密系统——全同态加密(FHE, fully homomorphic

encryption)系统 [12] ，方案基于的是理想格 (ideal
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lattices)。2010 年，Dijk 等发现基于初等模运算就

可以实现全同态性，提出了一种更简单的构造方法
[13]。但是，遗憾的是，为了保证安全强度，上述 2

种实现方法均需要很长的密钥长度，从而带来较大

的存储开销和计算代价，因此，这 2 种实现方法都

还未达到实用水平。

基于同态原理，数据可以在加密状态下进行运

算或处理，对数据运算不再需要先进行解密操作，

因而可以发展许多重要的应用。例如，机密数据的

代理运算。从这个角度看，本文发展了全同态性的

一个新应用方向——多项式加密，即加密多项式的

运算过程。

2.4 二元对称多项式

1984 年，Blom 提出了基于对称矩阵的对偶密

钥协商算法[14]。之后，Blundo 等基于这种思想提出

了(BSP, bivariate symmetric polynomial) [15]。基本过

程如下。

OLA 从有限域 GF(p)中(其中，p 为大质数)随
机选取一组数{ , | 0 ,0i j i t j ta ＜ ＜ ＜ ＜ }，构成对称二

元多项式，如式(3)所示，并使等式 ( , ) ( , )f x y f y x＝

成立。

,
0 0

( , )
t t

ji
i j

i j

f x y ya x
＝ ＝

＝ ∑∑ (3)

ID 为 u 的节点在部署前需要预置一元多项式，

如式(4)所示。

,
0 0 0

( ) ( , )
t t t

jji u
i j ju

i j j

y f u yg ya u c y
＝ ＝ ＝

＝ ＝ ＝∑∑ ∑ (4)

其中， ,
9

t
u i
j i j

i

c a u
＝

＝ ∑ 。

节点 u，v 的共享密钥 ,u vK 的协商过程由式(5)

保证。

( ) ( , ) ( , ) ( )u vg v f u v f v u g u＝ ＝ ＝ (5)

文献[15]证明上述基于多项式的密钥协商算法

是无条件抵御 t 个节点共谋攻击的，或者说，只要

敌手俘获的节点数不超过 t，那么，敌手不可能得

到关于共享密钥的任何信息。然而，为了使方案能

够抵御大规模节点的俘获攻击，需要提高方案的容

忍能力，很多方案都失败了[10]，多项式的阶 t 又变

成了方案容忍能力的门限。

定义 1 在基于 t 阶多项式的方案中，多项式

自身能够容忍的可被俘获的最大节点数是 t，称 t

为容忍门限。

3 对基于排列的多对称多项式方案的攻击

为了解决基于多项式方案中存在的容忍门限

问题，文献[9]引入基于排列的多个对称多项式方

案，并声称打破了容忍门限。其基本思想是在敌手

使用插值法求解多项式的过程中引入困难性。下面

首先简单介绍一下该方案，并说明其所谓的困难

性，然后给出本文的攻击方法。

3.1 基于排列的多对称多项式方案

为了便于理解本文的攻击方法，这一节简单介

绍一下与理解攻击方法有关的内容。至于方案的详

细内容请参照文献[9]。

文献[9]的方案可以分为 2 步：预置多项式和建

立共享密钥。预置多项式包括以下 3 步。

1) OLA 随机选择 m 个二元对称多项式，

( , )(1 )if x y i m≤ ≤ 。

2) 为每一个节点分配 ID u∈GF(p)，并构造 m

个一元多项式，如式(6)所示。式中的“[i]”表示多

项式序号，以区别指数运算。

[ ] ( ) ( , ), 1i
u ig v f u y i m＝ ≤ ≤ (6)

3）将 2)步中产生的 m 个一元多项式以任意顺

序预置到节点 u 中，如式(7)所示。

1 2 [ ][ ] [ ], , , mii i
u u ug g g… (7)

其中，序列 1 2, , , mi i i… 是序列 1,2, ,m… 的一个排列。

预置结束、节点部署后，节点间开始建立共享

密钥。以 u, v 为例介绍该过程如下。

1) 2 节点交换 ID，节点 u 得到 IDv；

2) 节点 u 将 v 代入自己的多项式序列，得

1 2[ ] [ ] [ ]( ), ( ), , ( )mi i i
u u ug v g v g v… (8)

3）计算式(9)得共享密钥 ,u vK 。

1 2[ ] [ ] [ ]
, ( ) ( ) ( )mi i i

u v u u uv v vg g gK ＝ ⊕ ⊕ ⊕… (9)

文献[9]认为敌手只有通过 Lagrange 插值法(称

为插值攻击)才能突破上述过程。过程如下。

1) 俘获 t+1 个节点，提取每个节点中的 m 个一

元多项式并记为一组，共有 t+1 个组。

2) 对 t+1 个组进行重新分组，使得来自同一个

二元对称多项式的一元多项式组成一个新组，共有

m 个新组，每个新组含有 t+1 个一元多项式。

3) 采用 Lagrange 插值法，处理每个新组，可

求得 m 个二元对称多项式。
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由 Lagrange 插值法可知，对于一个 t 阶多项式，

只要求得 t+1 个解，便可以成功求得该多项式。由

式(7)可知，多项式在预置到节点上时，顺序已经全

部打乱，即每个节点上多项式的顺序是任意的。因

此，攻击方法的第 2)步是不确定的，需要尝试不同

的分组方法。重新分组的过程是一个排列组合问

题，其组合数如式(10)所示。由式(10)可知该问题的

计算复杂度是 ( !)O m ，因此是一个 NP 问题。这就

是文献[9]所谓的困难性。文献[9]认为利用该困难突

破了容忍门限，可以容忍大规模节点的俘获攻击。

( !)k k
mcom m＝ (10)

3.2 攻击方法

为了清楚地说明问题，给出下面的定义 2。
设网络 1{ , , }nN N N＝ … ，n 为节点总数， F ＝

1[ , , ]kF F N⊂… 为俘获的节点集合， ( )iP N 表示节点

iN 上预置的一元多项式或一元多项式集合。

定义 2 设A 为一种针对基于多项式对偶密钥建

立方案的攻击方法，如果在A的作用下， n N F∀ ∈ － ，

能够求得 P(n)，那么，称 A 攻破了整个网络的密钥

建立方案。

利用 Lagrange 插值法求解式(3)所示的二元多

项式 f(x,y)，然后就可以求得每个节点上如式(4)所

示的一元多项式，从而能够攻破整个网络的密钥建

立方案，这是最直接的方法。由 3.1 节的分析可知，

文献[9]在求二元多项式 f(x,y)的过程中引入了如式

(10)所示的组合困难，成功应对了基于 Lagrange 插

值法的攻击，以下简称插值攻击。但是，求出所有节

点上的一元多项式，或者说，攻破整个网络的密钥建

立方案不必一定要求出二元多项式 f(x,y)。下面将给出

不通过求解二元多项式 f(x,y)，而直接求解某一未被俘

获节点上的一元多项式的方法，具体方法如下。

本文的攻击方法基于文献[16]中 2.2 节提出的

中间模型及多项式构造方法。基本过程是寻求一个

多项式集合 1 mf f… 来完全描述一个包含 m 个映射

关系的黑盒 1( ( ), , ( ))mB B x B x＝ … ，即求多项式集合

1( ) ( )mf x f x… 使得对于任意的 x 有集合 1( ( ), ,B x …

( ))mB x 与集合 1{ ( ) ( )}mf x f x… 相等[16]。

攻击过程如下。

设已经俘获的 mt+1 个节点组成集合 1{ , ,F F＝ …

1}mtF ＋ ，其中，m 为节点上预置的多项式个数，t 为预

置的多项式阶数，“ m    ”表示整数集合{1,2,…,m}。

设将要攻破的节点 ID 为 u (u F∉ )，即要求出节点 u

上的一元 t 阶多项式集合 [1] [2] [ ]( ), ( ), , ( )m
u u ug x g x g x… 。

1) 将 u 分别代入 F 中的每一个节点，得式(11)

所示的实例集合。由多项式的对称性可知，式(11)

所示的实例集合可以由节点 u 上的多项式集合求

得，但是，需要将 1 1{ , , }mtF F F ＋＝ … 代入节点 u 的

多项式集合。换言之，式(11)所示集合与式(12)所示

的集合相等。因此，可以构造节点 u 上多项式集合

的 mt+1 个实例值，如式(13)所示。

1 2

[1] [2] [ ]
1 2

{( , , , )  |

( ), ( ), , ( ),

1 1}
i i i

m

m
F F m F

y y y

y g u y g u y g u

i mt

＝ ＝ ＝

＋

…

…

≤ ≤ (11)

1 2

[1] [2] [ ]
1 2

{( , , , )   |

( ), ( ), , ( ),

1 1}

m

m
u i u i m u i

y y y

y g F y g F y g F

i mt

＝ ＝ ＝

＋≤ ≤

…

…

(12)

1 2

[1] [2]
1 2

[ ]

{( ; , , , )  | 

, ( ), ( ), ,

( ),

1 1}

m

i u i u i

m
m u i

x y y y

x F y g F y g F

y g F

i mt

＝ ＝ ＝

＝

＋

…

…

≤ ≤ (13)

[ ]

,

( ) ( )i
j u

S m S j i S

e x g x
⊂ ＝ ∈    

＝ ∑ ∏ (14)

2) 利用式(13)所示的集合对式(14)进行插值运

算，以求得 dx 的系数 ,j de 。

3) 利用 2)步求得的各系数构造二元多项式(15)。

,0 0
( , ) ( 1)

m ji i d m j
j dj d

Q x y e x y －
＝ ＝

＝ －∑ ∑ (15)

4) 对 Q(x, y)进行二元因式分解得式(16)。

1
( , ) ( ( ))

m

ii
Q x y y f x

＝
＝ －∏ (16)

式(16)产生的多项式集合 1{ ( ) ( )}mf x f x… 即为

所求的 [1] [2] [ ]( ), ( ), , ( )m
u u ug x g x g x… 。

上述攻击过程的复杂度为 ( log log log )O m m m ，

并没有像文献[9]预期的攻击方法那样存在 NP 问

题。本文称上述针对黑盒模型构造多项式的方法为

黑盒构造法，并称基于该构造法的攻击方法为黑盒

攻击法。

4 对偶密钥建立方案

由第 3 节可知，由 Guo 等提出的基于排列的多

对称多项式全功能方案不能抵御大规模节点俘获

攻击，因而也是不安全的，所以，现有的全功能方
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案都是不安全、不可行的。下面将给出本文的全功

能对偶密钥建立方案。其基本思想是：通过同态加

密技术保护多项式运算过程，使共享密钥计算过程

在加密状态下进行，从而使敌手即使俘获了节点

也不能得到关于多项式的信息，进而不能利用插

值攻击法或黑盒攻击方法重构多项式，最终实现

抵御大规模节点俘获攻击的目的。方案的具体内

容如下。

4.1 准备工作

节点部署前，OLA 需要做以下 2 步全局的初始

化工作。

1) 为每一个节点分配一个唯一的 IDu (u ∈
GF(p))，并随机选择如式(3)所示的对称多项式，2

个变量的阶都是 t。

2) OLA 选择一种全同态加密方法，例如，文献

[12]或文献[13]的方案，并生成自己的公钥 OLAPK 。

把私钥 OLASK 丢弃。

4.2 秘密信息预置

完成 4.1 节的准备工作后，OLA 需要对每个节

点做如下的预置工作。设节点 ID 为 u。

1) 将节点 u 代入式(3)，产生式(4)所示的一元

多项式。

2) 利用 OLAPK 对式(4)所示的一元多项式进行

加密。首先，对节点 IDu 进行如式(17)所示的计算，

得 u 的密文，称为 u 的秘密身份；其次，求式(3)
系数 ija 的密文

OLA
( )(1 ,1 )PK ijE a i t j t≤ ≤ ≤ ≤ ；最

后，按式 ,
0

t
u i
j i j

i

c a u
＝

＝ ∑ 计算 (1 )u
jc j t≤ ≤ 的加密值

OLA
( ), , 1u

PK jE c j t其中 ≤ ≤ ，构造式(4)的加密形式，

如式(18)所示。

OLA OLA
( ) ( )PK PKE x E u＝ (17)

OLA OLA OLA

OLA OLA

,
0 0

0 0

0

( )

( ) ( ) ( )

( ) ( )

t t
i j

i j
i j

t t
i i

ijPK PK PK
i j

t
iu

jPK PK
j

E a u y

E E u E ya

E E yc

＝ ＝

＝ ＝

＝

＝

＝

∑∑

∑∑

∑ (18)

3) 将
OLA

( )u
PK jE c (其中，1 j t≤ ≤ )、

OLA
( )PKE u 和

PKOLA 预置到节点 u 中。特别注意：将
OLA

( )i
PKE y 整

体看作一元多项式的变量。

4.3 密钥建立

下面介绍部署后节点 u 与相邻的节点 v 建立共

享密钥的过程。节点 u 构造如式(19)所示的消息。

OLA

OLA

hello, , ( )   |

(hello, , ( ))
PK

PK

u uE

mac u uE
(19)

节点 v 收到消息后，进行消息完整性验证。如

果不完整，则丢弃；如果完整，则取出
OLA

( )PK uE ，

代入式(18)所示的一元多项式得密钥 ,v uK ，如式(20)

所示，并构造如式(21)所示的回复消息。

OLA OLA

OLA OLA

,
0

0

( ) ( )

     ( ) ( )

t
v i

v u jPK PK
j

t
v i
jPK PK

j

ycK E E

ucE E

＝

＝

＝

＝

∑

∑ (20)

OLA

OLA

ok, , ( )     | 

(ok, , ( ))
PK

PK

v vE

mac v vE
(21)

节点 u 收到回复消息后，进行消息完整性验证。

如果不完整，则丢弃；如果完整，则取出
OLA

( )PK vE ，

代入式(18)得密钥 ,u vK ，如式(22)所示。

OLA OLA

OLA OLA

,
0

0

( ) ( )

     ( ) ( )

t
u i

u v jPK PK
j

t
u i
jPK PK

j

ycK E E

vcE E

＝

＝

＝

＝

∑

∑ (22)

上述过程完成后，节点 u 和节点 v 建立起共享

密钥 , ,u v v uK K＝ 。

5 安全性分析

5.1 对偶密钥生成方法的正确性

定理 1 4.3 节给出的共享密钥建立过程是正

确的，或者说 , ,u v v uK K＝ 。

证明 由式(22)可知

OLA OLA,
0

( ) ( )
t

u i
u v jPK PK

j

vcK E E
＝

＝ ∑

将式(18)代入上式得

OLA OLA OLA,
0 0

( ) ( ) ( )
t t

i i
u v ijPK PK PK

i j

u vaK E E E
＝ ＝

＝ ∑∑
由全同构加密的性质得

OLA

OLA

OLA

,
0 0

0 0

( )

     ( ( ))

      ( ( , ))

t t
i j

u v ijPK
i j

t t
i j

ijPK
i j

PK

a u vK E

a u vE

f u vE

＝ ＝

＝ ＝

＝

＝

＝

∑∑

∑∑
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同理，可得

OLA

OLA

OLA

,
0 0

0 0

( )

      ( ( ))

      ( ( , ))

t t
i j

v u ijPK
i j

t t
i j

ijPK
i j

PK

a v uK E

a v uE

f v uE

＝ ＝

＝ ＝

＝

＝

＝

∑∑

∑∑

又由 ( , )f x y 的对称性可知

( , ) ( , )f u v f v u＝

所以，得

OLA OLA, ,( ( , )) ( ( , ))u v v uPK PKf u v f v uK E E K＝ ＝ ＝

证毕。

定理 1 表明任意 2 个节点都可以在交换秘密身

份之后，通过计算协商出共享密钥。

5.2 大规模节点俘获攻击的安全性

下面分析本文的方案抵御大规模节点俘获攻

击的能力。无论是插值攻击法还是黑盒攻击法，都

需要获取一定数量的实例值才能重构多项式。本文

的方案有定理 2 所述的性质。

定理 2 本文的方案能够有效地阻止敌手获取

多项式的实例值。

证明 由 4.2 节的 3)步可知，预置到每个节点

的一元多项式都是加密的，即如式(18)所示。又由

4.3 节的密钥建立过程可知，欲建立共享密钥的两

节点首先需要交换各自的秘密身份，然后在同构原

理的支持下进行共享密钥的计算，最终双方计算获

得共享密钥。整个过程可以抽象为式(23)。

( ( , ))kE f x y (23)

由式(23)可知，敌手俘获节点后得到的是加密

状态的多项式，由于没有密钥，因而敌手无法得到

多项式，进而无法得到多项式的实例值。而且还可

以看出，无论敌手俘获多少节点，都不能改变这种

情况。证毕。

由于无法获得有效的实例值，因此，有定理 3

的结论。

定理 3 本文的方案能够抵御插值攻击和黑盒

攻击。

证明 由定理 2 的结论可知，本文的方案能够有

效地阻止敌手获取多项式的实例值，又因为插值攻击

和黑盒攻击都是依赖实例值集合的，所以，由于不能

获取实例值，2 种攻击方法都是无效的。证毕。

黑盒攻击法对于基于多项式的方案来说是一

种很强的攻击，原因是其基于黑盒模型，重构多项

式集合的数据是集合类型的，不要求有顺序，甚至

还允许有少量的噪声。所以，无论对多项式引入扰

动[8]还是打乱多项式的顺序[9]都无法阻止敌手在俘

获一定量的节点后成功构造多项式实例值。由前面

的分析可知，把每个节点上的多项式看作黑盒中的

关系，由于本文的方案阻止了实例值的获取，从而

有效地抵御了黑盒攻击。但是，如果把加密状态的

多项式(式(23))看作黑盒中的关系，那么本文的方案

还安全吗？下面进行分析。

定理 4 式(23)所示的加密状态的多项式关系

不再是简单的多项式关系。

证明 反证法。设式(23)所示的加密状态的多项

式关系是简单的多项式关系，那么可以通过插值法或

黑盒法求得所有密文服从的多项式，从而找出明文与

密文之间的关系，换言之，使用的同态加密方案是不

安全的。而本文选择的全同态加密方案(文献[12]或文

献[13])是安全的，产生矛盾。所以，式(23)所示的加

密状态的多项式关系不再是简单的多项式关系。

定理 4 的证明过程表明，如果采用安全的全同态

加密方案，那么，式(23)所示加密后的多项式关系不

再是简单的多项式关系。由文献[16]可知，黑盒构造

法成功的前提是盒内的关系是多项式关系。如果盒内

的关系并非多项式关系，那么利用黑盒构造法无法成

功描述黑盒。所以，本文的方案还是安全的。

6 功能及性能分析

6.1 本文方案的全功能性

实际上，进行简单的分析就可以看出，方案的

全连通性[8,9,15]、完全直接密钥共享、移动性及可扩

展性等都是基于对称多项式的方案自然支持的。因

此，唯一需要解决也是最难解决的是大规模节点俘

获攻击。下面进行分析。

从过程抽象表达式(23)整体上看，由于 , (u v u∀ ＝
v ⇒ ( ( , )) ( ( , )))k kf u v f v uE E＝ ，所以，加密后的多

项式仍然具有对称性质，因此，从网络中任意取 2

节点，都可以建立起对偶密钥，所以，网络是全连

通的。同样的理由，因为任意 2 个节点都可以建立

对偶密钥，所以，建立的所有对偶密钥都是直接的，

不存在路径密钥，因而是完全的直接密钥。由于方

案没有利用、也不依靠任何网络拓扑信息或节点位

置信息，所以，方案支持节点移动。由 4.2 节秘密

信息预置过程可知，将节点 ID 代入二元对称多项
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式就可以得到惟一的一个一元多项式，再对该一元

多项式加密就可以装配一个新节点，因此，对节点

数量没有任何限制，也没有任何父代、子代的区别

和限制。所以，方案具有可扩展性。由 5.2 节可知，

方案具有抵御大规模节点俘获攻击的能力。综上所

述，本文的方案是一种全功能方案。

6.2 全同态加密体制的间接实现方法

第4节给出了基于全同态加密的对偶密钥建立方

案，但是，由于现有的全同态加密方法都还未达到实

际应用水平，因而，还需要寻求全同态加密体制的实

现方法。在这一节中，本文并不是给出一种新的全同

态加密构造方案，而是寻求一种计算式的方法。

基本思想是：利用加法代替乘法的技术将全同

态过程嫁接到同态加密方案(或称半同态加密方案)

上，换言之，使用同态加密方案实现全同态过程。

修改第 4 节的有关步骤如下。

1) 将 4.1 节准备工作的第 2)步修改为：OLA 选

择一种具有加法同态性的加密方案，例如 Paillier[17]、

Benaloh[18]等，并生成自己的公钥 OLAPK 。把私钥

OLASK 丢弃。

2) 将 4.2 节的第 2)步修改为：对式(4)所示的一

元多项式进行加密。首先，对式(4)所示的一元多项

式进行改造，如式(24)所示。

,
0 0 0

0

( ) ( , )

                       
j

t t t
i ji u

i j ju
i j j

t
u u u
j j j

j

y f u yg y ya u c

c c c

y

＝ ＝ ＝

＝

＝ ＝ ＝

＝ ＋ ＋ ＋

∑∑ ∑

∑ …
       (24)

加密后如式(25)所示。

OLA

OLA OLA

,
0 0

0

( )

( ) ( )
j

t t
ii

i jPK
i j

t
u u
j jPK PK

j

ya uE

c cE E

y

＝ ＝

＝

＝ ＋ ＋

∑∑

∑ …
             (25)

3) 将 4.2 节的第(3)步修改为：将
OLA

( )u
jPK cE 和

OLAPK (其中， 0 j t≤ ≤ )预置到节点 u 中。

4) 在 4.3 节中，节点进行密钥协商时，发送的

消息改为式(26)和式(27)。

hello, | (hello, )u mac u (26)

ok, | (ok, )v mac v (27)

5) 各节点收到消息后按式(28)或式(29)所示的

过程进行共享密钥的计算。

OLA OLA

OLA OLA

,
0

0

( ) ( )

     ( ) ( )

j

j

t
u u

u v j jPK PK
j

t
u u
j jPK PK

j

c cK E E

y

c cE E

v

＝

＝

＝ ＋ ＋

＝ ＋ ＋

∑

∑

…
             

…
             

(28)

OLA OLA

OLA OLA

,
0

0

( ) ( )

     ( ) ( )

j

j

t
v v

v u j jPK PK
j

t
u u
j jPK PK

j

c cK E E

y

c cE E

u

＝

＝

＝ ＋ ＋

＝ ＋ ＋

∑

∑

…
             

…
             

(29)

第 4 节给出的全同态方案和本节的改造方案本

质是相同的。不同的是改造方案基于同态加密，在

计算上是可行的。此外，改造后方案在消息大小、

预置的秘密信息大小等方面性能还有所提升。具体

的比较如表 3 所示。

表 3 2 种方案的比较

比较项目 全同态方案 改造方案

同态性 全同态 (半)同态

计算复杂度 高 低

消息内容 包括 ID 和加密的 ID 仅包括 ID

预置的秘密

( (0 )j t≤ ≤ )

OLA
( )u

jPK cE 、
OLA

( )PK uE 和

PKOLA

OLA
( )u

jPK cE 和

PKOLA

6.3 存储空间分析

设所有的参数及密钥都在有限域 GF(p)上，并

记其长度为 l(byte)。

由 6.2 节的改造方案可知，本方案在部署前要

求节点预置的数据包括 2 部分：加密后的多项式和

OLA 的公钥。假设使用的同态加密体制是 Paillier。

则存储占用量 S 可表示为式(30)，其中，t 是指多项

式的阶数。

S= ( 3)t l＋ (30)

由式(30)可知，存储空间是 t 的函数。由 5.2 节可

知，本方案抵御大规模节点俘获攻击依赖的是具有同

态性质的加密体制，换言之，能否抵御大规模节点俘

获攻击与 t 的取值关系不大，不再像其他基于多项式

的方案那样，t 与方案的安全级别是耦合的。因此，t

取值不必太大，所以，方案的存储占用率很小。

6.4 通信量分析

由于每种传感器产生相同无线通信量所用的

能耗并不同，所以本文在进行通信能耗分析时，以

通信量为单位。通信量用消息数量和大小来衡量。
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方案无线通信量的大小与节点装配的协议栈有

关。如果节点装配了像 ZigBee 这样的协议栈，由于

ZigBee 的网络层具有邻居发现机制，所以，方案直接

利用该功能提供的节点信息进行共享密钥的计算即

可，无需再进行额外的无线通信。如果节点所装配的

协议栈不具备邻居发现机制，那么需要进行无线通信

以确定与哪一节点建立共享密钥。但是，由于需要交

换的信息仅是节点 ID，并且每个节点为建立一个共

享密钥仅发送一个消息，所以，所需的无线通信量是

十分有限的。例如，ZigBee 规定 ID 为 16bit 的整数。

6.5 计算量分析

虽然本文的方案涉及到公钥加密体制，但是，

由第 4节全同态方案和 6.2节的改造方案可以看出，

在方案启动后，没有任何加、解密操作发生，代价

最高的运算形式来源于加法同态性运算过程。以

Paillier 为例，分析如下。

由 Paillier 同态性(如式(31)所示)，可知，用加

密的系数计算共享密钥 Ku,v 需要进行如式(32)所示

的运算(以节点 u 计算与节点 v 的共享密钥为例)。

( ) ( ) ( )k k kE a E b E a b＝ ＋ (31)

OLA OLA,
0

( ) ( )
j

t
u u

u v j jPK PK
j

E Ec cK

v
＝

＝ × ×∏ …
             

(32)

由式(32)可知，原操作为乘法，其频度如式(33)

所示。所以，算法的渐近复杂度为
2( )t tO v v v v＝ ＋ ＋ ＋… (33)

由 ( )tO v 可知，算法的渐近复杂度与节点的 ID

和多项式的阶数两者有关。但是，由 Zigbee 规范可

知，节点 ID 一般为 16bit 整数，所以，最坏的情况

为 O(65 535t)。而又由 6.3 节的分析可知，t 取值不

必太大，一般取 3，所以，复杂度为 ( )tO v 的算法是

传感器节点完全可以负担的。假设网络规模为最大

值 65 536，并且任意 2 节点进行通信的概率相等，

则由分析可知，最坏情况出现的概率如式(34)所示，

约为十万分之一。其中，N 表示网络节点总数。

2 2 5
65 5361 65 535 3 10NN C C－ ＝ ≈ (34)

7 实验

本节将对方案的计算性能进行实验，以测试方

案在实际平台上的表现。实验以 TI 公司的 CC2 430

为平台，以 IAR 嵌入式 IDE 为开发环境，采用汇编

语言进行开发。

CC2 430 实验平台的配置情况如表 4 所示。

表 4 实验用 CC2 430 配置

项 配置 项 配置

CPU 8 051 时钟频率 32M

Flash 128KB RF 2.4GHz

RAM 8KB

结果如图 1 与图 2 所示。图 1 展示了节点建立

对偶密钥需要的时间。图 2 展示了相应的能耗变化。

图 1 算法运行时间随密钥长度的变化

图 2 能耗随密钥长度的变化

由图 1 与图 2 分析可知，方案建立对偶密钥

的能耗量级为毫瓦级，符合无线传感器网络的能
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耗要求。

8 结束语

在本文中，首先利用基于文献[16]构造的黑盒攻

击对文献[9]的方案进行了攻击，证明文献[9]的方案

不能抵御大规模节点攻击，不是安全的全功能方案，

因此，现有的全功能对偶密钥建立方案都不能抵御大

规模节点俘获攻击，都是不安全的。鉴于全功能方案

的优势，本文在深入研究了基于多项式的方案存在的

容忍门限问题之后，引入同态加密思想对多项式的运

算过程进行保护，从而成功应对了黑盒攻击，突破了

容忍门限，解决了大规模节点俘获攻击问题。此外，

为了降低全同态加密体制的存储及计算复杂度，本文

还提出了一种全同态加密体制的间接实现方法。性能

分析认为采用间接实现方法后的对偶密钥建立方案

使用的存储空间和无线通信量十分有限，计算复杂度

虽然为 ( )tO v ，但由于 v 和 t 的值都比较小，传感器

节点完全可以负担。综上所述，本文首次实现了一个

真正可行的全功能对偶密钥建立方案。
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